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HARICA-Serverzertifikate

Anmeldung im Harica CertManager

Um ein Serverzertifikat Gber Harica zu erstellen, melden Sie sich zuerst im Browser unter
https://cm.harica.gr/login an.
Auf der Anmelde-Seite wahlen Sie dafur ,Academic Login“ aus.

Login

Mew to HARICA? Sign Up
Email address

‘ Type your email address

Password

‘ Type vour password @

Forgot password?

Or
(’_ Academic Login _\:l
L s
- ~
:"x_ & Ssignin _j;.

GREEK UNIVERSITIES NETWORK (GUnet)
General Commercial Registry Number: 140 7290401000

Wahlen Sie in der Liste die Universitat Freiburg aus. Falls diese nicht sofort angezeigt wird, kdnnen Sie
uber die Suchleiste danach suchen.
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Choose Your Institution

Recent institutions

Albert-Ludwigs-Universitat Freiburg

(VLT
I

FREMELURG

E3 Add another institution F Edit

Sie werden nun weitergeleitet, um sich Uber Shibboleth mit lhrem UniAccount und dem zugehdrigen
Passwort anzumelden. Nach diesem Schritt sind Sie angemeldet und kdnnen auf der Website ein
Serverzertifikat beantragen.

Sobald Sie die Anmeldung abgeschlossen haben, kdnnen Sie links auf dem Dashboard unter dem
Reiter ,Certificate Request” die Schaltflache ,Server” auswahlen.

o My Dashboard

R, ecs 68 ==
i

B e

In dem Fenster, das sich nun &ffnet, geben Sie in den nachsten Schritten die Informationen zu dem
gewunschten Serverzertifikat an. Der ,Friendly Name* ist hierbei optional (hier beispielsweise
~Webserver Universitat Freiburg”). Unter ,Add domains“ geben Sie den Namen des Servers an (in
diesem Fall ,webserver.uni-freiburg.de”). Falls es Alternativnamen des Servers gibt, konnen Sie diese
mit einem Klick auf ,+ Add more domains“ hinzufugen (hier ,meinwebserver.uni-freiburg.de”). Der
Haken vor Include www.webserver.uni-freiburg.de without additional cost sollte deaktiviert werden,
wenn diese Domain nicht benétigt wird (Standardfall). Klicken Sie anschlieBend auf ,,Next"”.
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Server Certificates / Request new certificate

1. Regueast 2 Valwdate 3. Retrieve

Friendly name (optional)

‘ ‘Websarver Universitat Fraiburg ‘

Add Domains Manually or via Import X,

[ webserveruni-ireiburg.de l

D Include www. webserver.uni-freiburg. de without
additional cost,

l mE|".‘.’.-el:user\-er.um-fren:uurg.de ]

D Include www. meinwebserver, uni-freiburg. de without
additional cost.

+ Add more domains

Mext

Im nachsten Schritt wahlen Sie bitte bei ,type of your certificate” die Option ,For enterprises or
organisations (OV)“ aus (achten sie auf den korrekten Zusatz in Klammern!) und klicken auf , Next“.
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Server Certificates / Request new certificate

Select the type of your certificate

Dramain-oaly (D)

i« ™
[ seleet
b —

For enterprises or arganizations (O

#

Sodect

For enterprises or organizations (E'v]

£ Back

-,
Select
i

Nun bestatigen Sie lhre Auswahl mit einem weiteren Klick auf ,,Next".

Serwer Certificates £ Reguest new certificate

Ealles b ypee of poar cenificate

Fra by ar o pardea s [T

P

Die Informationen zur Organisation konnen Sie ebenso mit einem Klick auf ,,Next” bestatigen, da

diese durch die Anme

Idung mit Shibboleth gegeben sind.
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Server Certiticates & Request rew certificate

Srganizatins nlnrmation

Unter der Ubersicht fiir die Beantragung setzen Sie nun den Haken zur Zustimmung, bevor Sie auf

2Next” klicken.

Server Certificates / Request new certificate

® 4 @ »

Review the application before submitting

Certilicate Type Service Duration
551 OW 1 yuar

Dhaimains

C T R T T

meed nwebserver.uni-freibarg de

Crganization Details

Legal rame: Albert-Ludwigs-Unkerdtst Freiturg
State or province; Baden-Ylrttembang
Ceasnley: DE

€ Back

SEL OV

Ihr nachster Schritt ist abhangig davon, ob Sie sich einen CSR (Certificate Signing Request)
automatisch generieren lassen wollen, oder einen Uber OpenSSL erzeugten CSR selbst hochladen

wollen.

CSR automatisch generieren

Falls Sie sich einen CSR automatisch generieren lassen wollen, klicken Sie zuerst auf , Auto-generate

CSR“.
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Server Certificates / Request new certificate

Submit Request

0 What is a CSR?

S~ ~, e o

[ Auto-generate CSR ) [ Submit CSR manually |
. . \_ ¥

or

{ Back

Nun werden mehrere Angaben von lhnen gefordert:

* Den Verschlisselungs-Algorithmus und die dazugehdrige Key size (Die
Lange des privaten Schlissels sollte 4096 Bit betragen.)

* Ein Passwort festlegen und wiederholen

* Beide Hakchen setzen

Dann kdnnen Sie ,,Generate Private Key, CSR, and submit order” anklicken, um den Vorgang
abzuschlielRen.
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Submit Request

D What iz a CSR?

(_ Auto-generate CER or I::_ Submit C5R manually j

You will create a Private Key in your browser and your C5R will be auto-generated.

O Algarithm 0 Ky size
BS54 [detault) L ANBE b
Set a passphrase
@
Repeat passphrase
&

I nderstand that this passphrase is under my sode knowledge and HARICA does not have acoess to
it

€ Back Generate Private Key, C5R, and submit arder

Um lhre Zertifikatsdatei nun herunter zu laden, klicken Sie bitte auf ,,Download".

Der Private Key wird nun im Download-Ordner lhres PCs als privateKey.pem gespeichert.
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Request submitted successfully

1 your Private Key.

ATTENTION: This is the OMLY TIME you can perform
this action, you cannot download the Private Key later.

| have
downloaded my
private Key

Wenn der Download des Private Key fehlerfrei beendet wurde, kdnnen die den Haken setzen und den
Download bestatigen, und mit einem Klick auf ,,Go back to dashboard“ zur Ubersicht zuriickkehren.
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1. Request 2 Validate 3. Retrieve

Request submitted successfully

Download your Private Key.

ATTENTION: This is the ONLY TIME you can perform
this action, you cannot download the Private Key later.

| have
— -

private Key

Zurlck im Dashboard sehen Sie jetzt den Zertifikatsrequest, welcher nun von einer der berechtigten

Personen im ITS genehmigt werden muss.

My Eashboard

CSR manuell hochladen

Falls Sie einen selbst-erzeugten CSR hochladen wollen, klicken Sie zuerst auf ,Submit CSR manually“.
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Submit Request

0 What iz a CSR?

#uto-generate C5R Submit C5R manually

or

€ Back

Nun kopieren Sie den Inhalt Ihres CSR und fugen diesen in das gedffnete Dialogfeld ein. AnschlieBend
setzen Sie den Haken und schliefen den Vorgang mit ,,Submit request” ab.

Server Certificates / Request new certificate

Submit Request

) What iz a CSRT

('—\"'\. I.—""'—\ﬁ
|\ Auto-generate (SR | or | Submit CSE manually _,-'I
¥ < e ——

LUse your lalready created] CSR and sobmit it here

€ Back

Zertifikat herunterladen

Nachdem das Zertifikat genehmigt wurde, erhalten Sie eine E-Mail von Harica. Klicken Sie auf den in
der Mail enthaltenen Link zum ,,Dashboard” und melden Sie sich erneut auf der Website an.
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[Extern] HARICA - Your certificate is ready

Your certificate is ready

Domains

msinwehes e un-drsibung. de
wabzsrruni-raiburg.de

In ceder o refriewve your celificate: you Fawe to download it from your
Deashbaar

Im Dashboard sehen Sie nun Ihr genehmigtes Zertifikat.

Klicken Sie auf das Download-Symbol, um das Zertifikat herunterzuladen

Py Diashboard

o fop ety |_|

Das Zertifikat kann man in den verschiedenen Dateiformaten herunterladen. Wir empfehlen ,,PEM-
bundle” zu wahlen. Darin ist das eigentliche Zertifikat sowie die Zertifikatskette enthalten

Certificate
Details Download Revocation Motifications Order
ou can o -.'.-:|||||||'|--l||'l:| tificate in a varicty of formats, depending on vour necds.
FEM DER DER CA PHCSET PEM

i Pwann) i

Beim Download des Zertifikates kann es sein, dass der Browser meldet, die Seite wurde nicht
reagieren. Klicken Sie den Fehler so lange mithilfe der Schaltflache ,,Warten“ weg, bis der Download
abgeschlossen ist.
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Seite reagiert nicht

Du kannst warten, bis die Seite wieder reagiert, oder sie schlieBen

=

"‘ Harica CertManager - Server Certificate Request

Warten Seite verlassen

server-zerts, Sicherheit - ArtikelUbersicht, -, ArtikelUbersicht, Zertifikate - ArtikelUbersicht, Sicherheit -
ArtikelUbersicht
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