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SSH-Verbindung zum Webserver unter
Windows

Im folgenden wird beschrieben, wie eine Datei namens hallo.html mit dem Programm SSH Secure
Shell Client fur Windows auf den zentralen Webserver der Universitat Freiburg kopiert wird.

Nach dem Start des SSH Secure Shell Client fir Windows wird der MenUpunkt , Profiles > Add
Profile” ausgewahlt. Uber diesen Men(punkt wird ein Profil erstellt, das alle relevanten Angaben fiir
eine Verbindung zum zentralen Webserver enthalten muss.

9 . default - SSH Secure Shell M=1E3
File Edit Wiew Window Help
=M=y B8 % S
& Quick Canmect | || Profiles
55H Secure Shel  EdtRrgfiles.. I3] A
Copyvright [cC) ications Security Corp - http: //wod, ssh.comy

This copy of 353H Secure Shell 15 a non-commercial wersion.
Thiz werszion does not include PEIT and PECS #11 functionality.

Add current connection to profiles a0x15 %I

Zunachst wird einen Namen fur das Profil angegeben (hier: webserver). Das Profil wird Uber die
Schaltflache ,Add the Current Connection to Profiles” erzeugt.

RZ - http://wiki.uni-freiburg.de/rz/


http://www.wiki.uni-freiburg.de/rz/doku.php?id=ssh
http://www.wiki.uni-freiburg.de/rz/doku.php?id=ssh
http://wiki.uni-freiburg.de/rz/lib/exe/detail.php?id=ssh-windows-webserver&media=bilder-ssh:ssh-windows-01.png

Last update: 2010/03/23 19:06 ssh-windows-webserver http://wiki.uni-freiburg.de/rz/doku.php?id=ssh-windows-webserver

“H . default - 55H Secure Shell

File Edit Yew Window Help
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“ & Quick Conmect ] Profiles
353H Jecure 3hell 3.2Z2.9 (Build Z83) o}

Copyright (c) 2000-2003 33H Communications Jecurity Corp - http: /fwww. ssh. com/s

Add to Profiles

This copy of 33H 54
Thizs wersion does

Add Profile

_—
| webserver

e
Mot connecked - press Enter or Space ko connect | | a5 I_ @ I_ E

Das gerade erzeugte Profil ,webserver” muss nun konfiguriert werden. Dazu wird der MenUpunkt
,Profiles > Edit Profiles...” ausgewahlt.

58 . webserver - 55H Secure Shell

File Edit Wiew ‘Window Help
HESR 2r2e0/# 80 % &N
“ & Quick Connect | | Profiles
55H Secure Shel IRCSALL 83 | A

Copyright (c) 2 &dd Profile, . junications Security Corp - httop: //vmw. ssh. com/

Thiz copy of 35 webserver
Thiz werzion does

e a4 noh-commercial wversion.
FEEl and PECS #11 functionality.

A
Mot connecked - press Enter or Space ko connect | 15 I_ @ l_ E

Folgende Angaben werden erwartet:

1. Der Name des Rechners, zu dem die Verbindung hergestellt werden soll.
Dieser Rechnername ist gleich wie Ihrer virtuelle Host (z.B.

www.rz.uni-freiburg.de).

2. Die Webserver-Benutzerkennung (z.B. wsrz).
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Durch Klick auf die Schaltflache ,,0K” werden die Eintrage zum Profil ,webserver" gespeichert.

H Luick Conhect Colars | Turneling I File Transfer I Favorite Falders
ECI Prafiles Connection | Cipher List I Authentication I K.eyboard
e webserver

Configure pratacal zettings far the cannection. Mew settings will take effect
upon next login,

Specify * az the host name or the uzer name to be prompted for the
infarmation when the profile is chogen for connecting.

Host name: o .uni-freil:uurg.de

M zer name:

Port number: IT

Encryption algarithm: |<Defau|t> ;I I'IEE LI
MAC algerithrn: | <Defaul>

LCompressian; I <Mones ;I
Terminal answerback: I'*"t'I an ;I
[T Connect through fireveall

[~ Bequest tunnels only [dizable terminal]

Cancel

Das gerade erstellte Profil kann immer wieder zur Anmeldung genutzt werden, um Daten in den
Webserver-Datenbereich zu kopieren.

Um die Verbindung zum zentralen Webserver herzustellen, wird der Mentpunkt , Profiles >
webserver” ausgewahlt.
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& web1.ruf.uni-freiburg. de - webserver - 55H Secure Shell ._ E|E|

File Edit Yew Window Help

B &k =2 &) % @ N

;j Quick Conmect | | Prafiles
55H Secure shel  EdtProfiles.. g A
Copyright (c) 2 &dd Profile, .. unications Security Corp - http: /S, ssh. comf
This copy of 5] |§1 a non-conmercial wersion.
This wersion dof EI and PECS #11 functionality.

b
G015 ;ﬁ]

Bei ersten Verbindungsaufbau wird ein ,public key“ automatisch erstellt, den Sie mit , Yes*”
akzeptieren mussen.

Dieser Schlissel wird nur bei der ersten Verbindung erstellt und gespeichert.

.de - webserver - 55H Secure Shell

File Edit Wiew ‘Window Help
H Sk @ 2 &2 R &N
FANsT¥s Host Identification E|
SHH decur L] *ou are connecting to the host "web ruf unifreiburg.de for the: first time. A
Copyright The host has provided vou itz identification, a host public ke, . com/
Thiz copy Ihe fingerprint of the host public keyis: _ -
Thiz wers wecez-bubhed-tycoc-cudec-nodac-locik-zidoz-noluk-pomyc-husin-nuss
Y'ou can save the host key to the local database by clicking ves.
You can continue without zaving the host key by clicking Mo,
I Y'ou can alzo cancel the connection by clicking Cancel,
Do you want ko zave the new host key ta the local databaze™? L
.
|“' Mo Cancel Help
b
Caonnecking ko webl,ruf  uni-freiburg.de. .. a0x1s fé]

Es erscheint eine Dialogbox, in der das Passwort des Webserver-Benutzerkennung eingegeben
werden muss.

Durch Klick auf die Schaltflache ,,0K“ wird die Verbindung zum Rechner Webserver hergestellt.
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Enter, Authentication Response

Enter pour authentication responze.

Paszward:

Enter Authentication Response

Enter your authentication rezponse.

Cancel

Damit Dateien Ubertragen werden kdnnen, muss der Mendpunkt ,Window > New File Transfer”
ausgewahlt werden.

“8 web1.ruf.uni-freiburg. de - webserver - S5SH Secure Shell |Z||E|[Z|

File Edit Miew | Window Help

H &

;'_'| CQuick Conne

h?

Mew File Transfer

Hawe a lot of - ,;T_J Mews Terminal in Current Directory

Could not chdi: @0 Mew File Transfer in Current Directory No such file or directory
wallIDAwebl: /=

[

¥ Close

* Close all Others

Cpen new file transfer window 55HZ - aes128-che - hmac-mds - none | 80x16

Fm

Anschliefend wird der Menupunkt ,,Operation > Go to Folder...“ ausgewahlt.
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£ 2:web1.ruf.uni-freiburg.de - webserver - SSH Secure File Transfer

BX

File Edit Yiew | Operation Window Help
. = bc @18
=] ¥ B oo 35% o1 2 & N7
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oy | A i #a4 Tl f v| | add
4 Upload Dialag. .. Skrg+L
Local Mame mate Mame ! Size | Type #
= Eigene Dateien afs Fold:
-j Arbeitsplatz bin Fald:
Metzwerkumgebun boot Fold:
2/ Papierkorb dev Fold:
E Inkernet Explorer #3 Home disk_sync Fold:
Adobe Reader & o i ol T ko Fold:
rozilla Firefox ore Folde «
Ly @i Mew Folder Strg+M § b
Transfer | Queue |
£ | Source File Size | Skatus Speed Time
< File Transfer Mode * [_ [

|55HZ - aes128-che - hmac-mdS - none |23 items {0 Bykes)

In die Dialogbox , Go to Folder“ wird das Verzeichnis des Datenbereiches des virtuellen Hosts
angegeben.

o ko Folder specified by user

(hier: /www/IHRE_URL/htdocs). Mit ,,OK*“ wird in den Webserver-Datenbereich gewechselt.

Go to Remote Folder

Angenommen die zu transferierende Datei ,hallo.html“ im ,Eigene Dateien” Ordner liegt, dass
mussen Sie ,Eigene Dateien” 6ffnen (doppelklicken).
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£8 2:web1.ruf.uni-freiburg.de - webserver - S5H Secure File Transfer |Z||E|[z|

File Edit Yiew Operation ‘Window Help
=1 S8 % 0 E e EE ERE O @
& Quick Canmect || Profiles
& r N | | add |Gy 4 E@ @ | ¥ ver htdocs || add
Local ” ....... ! Size | Tvpe Remate Mame ! Size | Type
Syskemar, ..
Arbeitsplatz Syskemar, .,
Metzwerkumgebung Systemor...
2/ Papierkorb Systemor..,
@Internet Explorer Syskemar,, .,
g Adobe Reader § 1,709  Werkndpf...
%/ Mozilla Firefox 1,566  Werknipf...
| POFCreatar 678 Werknipf...
" ]55H Secure File Transfer Client 1,895 Werkndpf...
&3] 55H Secure Shell Client 957 Yerkndpf...
< | -3 52 >
Transfer] Queue |
# | Source File Source Direckory Destination Direckbary Size | Stakus Speed Time
Connecked to webl . ruf,uni-freiburg.de - e |SSHZ - aes128-cbe - hmac-mdsS - none |0 ikems (0 Bykes) %I

Anschliessend die Datei ,hallo.html” mit der Maus halten und in den Webserver-Datenbereich
schieben.
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£ 2:web1.ruf.uni-freiburg.de - webserver - SSH Secure File Transfer M=1E3
Fil= Edit Yiew Operation ‘Window Help
@szee 0% ¢ B
;j Quick Conneck || Profiles

P N T |gene Dateien} «| | add | 0% | 4 33 & oF verfhtdocs ~| | add

Local Mame ! Size | Twpe Remate Mame ! Size | Type
=} Eigene Eilder Dateiordner
=\ Eigene Musik, Dateiordner
60 Firefox D...

3% 1 %t & K?

7

£ -3 A2 >
Transfer | Gueue |
# | Source File Source Direckory Destination Direckbary Size | Stakus Speed Time
Connecked to webl, ruf,uni-freiburg.de - e |SSHZ - aes128-cbe - hmac-mdsS - none |0 ikems (0 Bykes) %I

Mit ,File > Exit“ wird das Programm SSH Secure Shell Client fur Windows beendet.
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£8 2:web1.ruf.uni-freiburg.de - webserver - SSH Secure File Transfer [Z”E”z|
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< 300 (153 >
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