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stunnel

stunnel (sprich: S-Tunnel) arbeitet als universaler SSL-Tunnel zwischen dem Windows-Client und dem
Server und ermdglicht somit auf einfache Weise verschlusselte Sitzungen auch bei Programmen, die
nativ keine Verschlisselungsmethode beherrschen, der Server dies aber zulasst.

Flr gesicherte Dialog- und FTP-Sitzungen empfehlen wir das freie Produkt SSH - Secure Shell fur
Windows.

Download und Installation

Download der Installationsdatei http://www.stunnel.org/?page=downloads auf Ihren PC.

Speichern Sie die Datei und starten Sie die Installation durch Doppelklick auf die herunter geladene
Datei.

L Suchen Ordner Elv

i)

Marne

j‘-__%‘stunnel-"r.%-installi EXE

Zunachst werden Sie Uber die Lizenz-Situation aufgeklart.
Es handelt sich um freie Software, die unter GNU General Public License publiziert wird.
Akzeptieren Sie die Lizenzbedinungen durch Klick auf ,| Agree®”.

ii5 stunnel 4.46 Setup: License Agreement

| Please review the license agreement befare installing stunnel 4.46. IF vou
accept all terms of the agreement, click I Agree.

“opyright (C) 1998-2011 Michal Trojnara e

This program is free software; wou can redistribute it andfor modify it under
khe terms of the GRU General Public License as published by the Free
Software Foundation; either version 2 of the License, or {at vour option) any
laker version,

This program is distributed in the hope that it will be useful, but WITHOUT ANY
W ARRAMTY ) without even the implied warranty of MERCHAMTABILITY or
FITMESS FOR & PARTICULAR PURPOSE, See the GMU General Public License
For more details,

i shnild Bave rereived A ramse of Fhe G General Poblic |icense alnnn with

Nun stellt das Programm die zu installierenden Komponenten vor, die Sie teilweise auch abwahlen
kdnnen.
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Lassen Sie alle Hakchen stehen und klicken Sie auf , Next".

iie stunnel 4.46 Setup: Installation Options E|E|

_ Check the components vou want to install and uncheck the components
‘7" vou don't wank ko inskall, Click Mext ko continue,

Select components to install; Stunnel Core Files {required)
Self-signed Certificate Tools
Skart Menu Shortcuts
Deskiop Shorkcouk

Space required: 2, 6ME

Cancel < Back || Mexk = |

Als nachste Eingabe verlangt das Programm von Ihnen in einem Kommandozeilen-Fenster Angaben
zum eigenen Zertifikat,

das dann zum Einsatz kommt, wenn diese stunnel-Installation auch als Server eingesetzt wird.

Die Beispiel-Angaben sind farbig ausgelegt und schranken den Geltungsbereich von

e grun (deutschlandweit) Uber
e gelb (Uni Freiburg) bis
e rot (der PC in Ihrer Einrichtung)

immer mehr ein. Tragen Sie hier die fir Sie geltenden Werte sinngemal3 ein.

Vermeiden Sie auf jeden Fall nationale Sonderzeichen (z.B. Umlaute).
Beachten Sie in diesem Zusammenhang den letzten Abschnitt in dieser Dokumentation!

C:\Programmelstunnellopenssl.exe -3 ﬂ

WARMING: can't open config file: Ausvrslocalsssl-openzzl._cnf “
Loading *screen’ into wrandom state — done
Generating a 2848 bit RSA private key

+++

You are about to he asked to enter information that will be incorporated
into wvour certificate reguest.

that you are about to enter is what is called a Distinguished Mame or a DM.
There are guite a few fields but you can leave some blank

For szsome fields there will be a default value.

If vou enter *_°,. the field will he left blank.

Country Hame (2 letter code> [PLI1:

“tate or Province Mame (full name>» [Ma=zovia Province ]l:Baden—Wuerttemberg
Locality Hame {eg. city} [Warsawl:Freiburyg

Organization Mame <eg, company? [Stunnel Developersl:Universzitaet
Organizational Unit Mame {eg,. section? [Proviszional CAl:

Common Mame <FQDM of wour server?» [localhost]:
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Nach der letzten Eingabe verschwindet das Kommandozeilen-Fenster wieder.
Die Installation wird fortgeflhrt und beendet. Klicken Sie auf ,Close”.

iis stunnel 4,46 Setup: Completed

| Completed

]
%7 INENNNNREENNENNNNNNENEENEREEEEEN]

Showe details

=1

Anschliellend finden Sie das Programmsymbol auf Ihrer Arbeitsoberflache.

;I-:a

L
P [T

stunnel

14 Start

Programmkomponenten

Suchen Sie Uber das Startmen( das installierte Programm auf.
Sie finden dort eine Reihe von Eintragen vor, die im folgenden beschrieben werden.
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e Mit dem ersten Eintrag ,,Build Self-signed stunnel.pem* erzeugen Sie in dem oben
gezeigten Windows-Kommandozeilen-Fenster erneut ein Zertifikat fur den Server-Betrieb von
stunnel.

e Der Eintrag , Edit stunnel.conf“ startet den Windows-Editor zum Bearbeiten der stunnel-
Konfigurationsdatei. Diese Einstellungen sind auf jeden Fall zu Gberprufen oder zu andern,
bevor Sie stunnel fur lhre Zwecke nutzen kdénnen. Im Abschnitt , Konfiguration” (s. unten) wird
naher darauf eingegangen.

e Den Punkt ,,Manual“ sollten Sie zu Rate ziehen, wenn Sie das Programm konfigurieren wollen.

¢ Mit ,,Run stunnel” bzw. , Exit stunnel” starten bzw. beenden Sie das Programm manuell.

e Um stunnel als Service laufen zu lassen verwenden Sie die vier nachsten Eintrage, die mit
»Service" beginnen in folgender Weise:

o ,Service install” bzw. ,, Service uninstall“ installiert bzw. deinstalliert das Programm
als Windows-Service im Autostart-Modus; d.h. bei jedem Hochfahren den Systems wird
der stunnel-Service automatisch gestartet. Nach dem Aufruf von ,Service install“ wird der
Service allerdings nicht sofort gestartet.

o ,Service start”“ bzw. ,, Service stop* startet bzw. stoppt den Service, belasst ihn aber
im System. Nach einem manuellen Stop wird der Service auf Grund seiner Autostart-
Eigenschaft beim nachsten Systemstart ebenfalls wieder gestartet.

e Mit dem letzten Eintrag ,Uninstall stunnel” entfernen Sie das Programm wieder aus dem
System. Einen laufenden Service missen Sie dazu nicht stoppen bzw. deinstallieren.

Konfiguration

Bei Internet-Verbindungen werden Ports zur Unterscheidung der verschiedenen Server-Dienste
verwendet. Auf diese Weise kann Uber ein und dieselbe Verbindung z.B. Mail und WWW gleichzeitig
betrieben werden. Die Portnummern von Quelle und Ziel sind Attribute der Datenpakete (Bestandteil
des TCP header).

Portnummern kénnen im Bereich von 0 bis 65535 liegen. Der Bereich unterhalb 1024 wird als , well
known ports“ bezeichnet und bestimmten Diensten zugeordnet. Auf einigen Systemen sind diese
Portnummern fur die Benutzer-Programmierung nicht frei gegeben.
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Beispiele fiir reservierte Porthummern:

Port|Protokoll (Verwendungszweck)
21|FTP (Dateitransfer)
22|SSH (VerschlUsselte Terminalsitzung)
23|Telnet (Internet Terminal)
25|SMTP (Mail versenden)
80|HTTP (World Wide Web)

443|HTTPS: HTTP mit SSL

110|POP3 (Mail herunterladen)
119|NNTP (Network News)

143|IMAP (Mail lesen / Ordner verwalten)
993/IMAP mit SSL

995|POP3 mit SSL

Unter port forwarding versteht man das Weiterleiten (,tunneln”) von Datenpaketen mit einer
ausgewahlten (Ziel-)Portnummer uber die mit stunnel aufgebaute Verbindung. Dadurch wird der
gesamte Datenverkehr des zur Portnummer gehérenden Internet-Dienstes verschlisselt.

Zu diesem Zweck installiert man mit stunnel einen lokalen Transport Service Access Point (TSAP, mit
zugehdriger Portnummer) der Uber eine verschlusselte Verbindung mit einem entfernten (remote)
TSAP verknupft wird. Der remote Port wird vom gewunschten Dienst (z.B. POP3) festgelegt, der lokale
Port kann prinzipiell frei gewahlt werden, sollte aus Griinden der Ubersichtlichkeit aber normalerweise
identisch mit dem remote Port sein.

Dem Vorteil dieses Verfahrens (verschlisselte Verbindung) stehen allerdings folgende Nachteile
gegenuber:

» Bevor ein Dienst auf diese Weise verschlisselt werden kann, muld zum Zielrechner eine stunnel-
Verbindung aufgebaut werden.

e Der Zugang zu einem Dienst via stunnel muss mit dem Administrator des Servers vereinbart
werden, da solche Zugange nicht von vornherein eingerichtet sind bzw. nicht zum Standard
gehdoren.

In den folgenden Abbildungen sehen Sie Beispiele fur ...

...eine unverschlusselten POP3-Sitzung

PC Server

Mailclient Mailserer
7 B. Eudora

lauscht auf Port 110
auf Anrute von Mailclients

ruft den Mailserver
auf Port 110 (POP3)

POP3-Sitzung unverschliisselt AN

...eine Verbindung zwischen stunnel im client mode und einem SSL-fahigen Server
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PC |8t Server

ruft Part 110
auf localhost
urverschlisselt
(POF3)

Mailserver (SSL-fahig)
stunnal

lauscht lokal auf Port 110 S5L Tunnel (verschiosselt) [\>

lauscht auf Part 595
auf Anrufe von Mailclients

FOP3 SitEung getunnelt

werbindet verschllsselt
mit Mailserver auf Port 335

..eine Verbindung zwischen stunnel im client mode und stunnel im server mode mit einem
nicht-SSL-fahigen Server

P C dailchent Mailserver
z.B. Eudora
ruft Port 110 lauscht lokal
auf localhost auf Port 110
unverschlisselt
[(POP3)
Server

stunnel
lauschl auf Port 295

stunnzl

lau=cht lokal auf Port 110 SSL Tunnel (verschlisselt) auf anrufe wan Mailclients

POP3 Sit ] i .
verbindet verschlissalt — \/[> verbindet lokal unverschliisselt

mit Mailsarver auf Port 995 mif Part 110

Die bei der Installation mitgelieferte Beispiel-Konfiguration (,,Edit stunnel.conf” bei den
Programmkomponenten) fuhrt Mustereintrage auf sowohl fur den Client- als auch fur den Server-
Betrieb. Der Abschnitt fur die Zertifikate ist in der Voreinstellung deaktiviert. Das bedeutet, dass im
Client-Mode jedes vom Server ausgegebene Zertifikat akzeptiert wird und im Server-Mode das bei der
Installation selbst erstellte Zertifikat an die Clients verschickt wird.

Eine komplette Dokumentation findet man wie schon erwahnt bei den Programmkomponenten under
~Manual”.

Sicherheit

Wenn der Schutz durch Zertifikate zuverlassiger gestaltet werden soll, muss man wie folgt vorgehen:

e Server-Mode
Es wird ein Zertifikat verschickt, das von einer allgemein anerkannten Zertifizierungsstelle
beglaubigt wird. An der Uni Freiburg kann man sich diesbezuglich an die Zertifizierungsstelle

https://wiki.uni-freiburg.de/rz/ Printed on 2025/07/26 07:15


https://wiki.uni-freiburg.de/rz/lib/exe/detail.php?id=stunnel&media=bilder-netzsicherheit:stunnel:stunnel-server.png
https://wiki.uni-freiburg.de/rz/lib/exe/detail.php?id=stunnel&media=bilder-netzsicherheit:stunnel:stunnel-stunnel.png
http://portal.uni-freiburg.de/rz/services/sicherheit/zertifizierung

2025/07/26 07:15 7/7 stunnel

der Universitat (Uni FR CA) wenden.

Mit dem Konfigurationsparameter cert wird stunnel der Name einer Datei mitgeteilt, in der sich,
angefangen vom Wurzelzertifikat, die gesamte Zertifikatskette bis herunter zum eigenen
Server-Zertifikat befindet.

e Client-Mode
Zur Uberpriifung der von einem Server ausgelieferten Zertifikate muss mit dem Parameter
CAfile die Datei festgelegt werden, die die gesamte Zertifikatskette bis herunter zur
ausstellenden Instanz (in Freiburg die Uni FR CA) enthalt.

¢ Riickruflisten
Um ein Ubriges zu tun, kann man mit einer zeitgesteuerten Task regelmafig (und punktlich!)
die sog. Revocation Lists herunterladen und den Pfad dazu im Parameter CRLfile angeben. Die
Ruckruflisten enthalten die Zertifikate, die bis zum aktuellen Zeitpunkt fur ungultig erklart
wurden.

Mit dem Parameter verify legen Sie fest, wie stringent stunnel mit den Zertifikaten umzugehen hat.

Wiki-Seiten zu den Zertifikaten finden Sie hier: Zertifikate - Artikeliibersicht

Sicherheit - ArtikelUbersicht, Software - Artikellbersicht, Netz - Artikellbersicht
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