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VPN an der Universitat Freiburg - Anleitungen fur
verschiedene Systeme

English Version below

VPN steht fur Virtual Private Network und ermdglicht es, eine sichere Verbindung von lhrem Rechner
uber das Internet zur Universitat herzustellen, um interne Ressourcen gegebenenfalls auch von
aulerhalb der Universitat zu nutzen. Aus den Lizenzbedingungen heraus konnen Sie allerdings zum
Beispiel Beck-Online nicht auBerhalb des Campus nutzen.

Wer bietet VPN-Dienste an?

Im Bereich des Universitatsnetzes kann man sich mit zwei VPN-Diensten verbinden:

1. Uber den Standardzugang des Rechenzentrums der Uni-Freiburg
Dieser Zugang steht allen Mitgliedern der Universitat Freiburg offen, die Gber einen Uni-Account
beim Rechenzentrum verfugen. Die Anmeldung beim VPN erfolgt mit Hilfe der Benutzerkennung
+ @uni-freiburg.de und des eduroam-Passworts, das Sie in myAccount festlegen.

2. Uber das Mobile Pool Projekt (MOPO) der Technischen Fakultat
Das Mobile Pool Projekt verwendet zur Authentifizierung am VPN ausschlieBlich X509
Benutzerzertifikate.
Falls Sie an der Technischen Fakultat studieren und einen Account besitzen kénnen
Sie sich ein Zertifikat online auf folgender Webseite erstellen:
https://mopoinfo.vpn.uni-freiburg.de/
Andernfalls benétigen Sie ein Zertifikat aus der Zertifizierungsstelle des Rechenzentrums.
Wie Sie ein solches Zertifikat beantragen finden Sie hier beschrieben: Der Weg zum eigenen
Zertifikat
Siehe Zertifikate-Artikeliibersicht.

Generelle Hinweise

e Spezielle Dienste, die Sie an lhrem Arbeitsplatz ohne Einschrankungen nutzen, kénnen per VPN
nicht erreichbar sein. Klaren Sie dies umgehend mit Ihren IT-Administratoren vor Ort und/oder
wenden Sie sich an technik@rz.uni-freiburg.de.

e Sollten Sie das E-Journalangebot zur Online-Literaturrecherche der UB Freiburg nicht erreichen,
wenden Sie sich bitte an https://www.ub.uni-freiburg.de/recherche/digitale-bibliothek/.
Alternativ erreichen Sie diese Dienste auch ohne VPN via MyLogin
https://mylogin.ub.uni-freiburg.de.

Hinweis fur Firewallbetreiber

Die dynamischen IP-Adressen beim FortiClient VPN werden derzeit aus dem Bereich 10.23.0.1 -
10.23.11.253 vergeben. (Bisher: Cisco VPN: 132.230.239.0/24, 132.230.238.0/24, 132.230.237.0/24.)
Falls Sie Firewallregeln fur den Remote-Access-Bereich eingerichtet haben, mussen diese
entsprechend erweitert werden. Der IP-Bereich 10.23.0.0/16 wird zukunftig fur VPN reserviert.
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Standardzugang des Rechenzentrums: SSL-VPN mit dem FortiClient
einrichten

& FortiClient - Zero Trust Fabiic Agent — .
Datei  Hilfa

Sie miissen auf die lizensierts Version upgraden, um auf weitere Features und technischen Support zugreifgen ou kinnen.

Meue VPN Verbindung
|

Verbindungsname Uni Freiburg S8L VPN

Beschrelbung

Remote Gateway foartivpn, uni-frelburg de X
*Fige Remote Gateway rufiiger
Port anpassen | 443

Aktiviers Single Sign On (S50 fie den VPN Tumns|

Benutzerzertifikat Kelnes w
Authentifizierung Machfragen betm Login u Login speichem
Benutrername BenutzerkennungE@un-reibureg.del

Aktivere Dual-stack |Pv/IPvih Adresse

VPN-Anleitungen fur verschiedene Systeme

1. VPN Client Installation

Bitte laden Sie sich die richtige Installationsdatei herunter herunter und starten diese anschliefend.
- fiir Windows: FortiClient 7.2.5

- fur CentOS/RedHat/Fedora: FortiClient 7.2.5

- fur Ubuntu/Debian: FortiClient 7.2.5

- fur MacOS:

Wichtige Hinweise fiir macOS 15 (,,Sequoia“):

1. Nutzen Sie die aktuelle Version des FortiClients (7.4.x) direkt von der
Fortinet-Website.
2. Nach der Installation:

- Gehen Sie zu Einstellungen > Allgemein > Anmeldeobjekte &
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Erweiterungen.
- Aktivieren Sie unter "Netzwerkerweiterungen" den Eintrag "vpnprovider".

Falls Sie altere macOS-Versionen nutzen, beachten Sie die jeweilige FortiClient-
Kompatibilitat:

FortiClient 6.0.10: Unterstutzt macOS 10.15.3 (Catalina), 10.14 (Mojave), 10.13 (High Sierra), 10.12
(Sierra)

FortiClient 6.0.2: Unterstitzt macOS 10.13 (High Sierra), 10.12 (Sierra), 10.11 (El Capitan), 10.10
(Yosemite), 10.9 (Mavericks)

2 FortiClient VPN Setup - X

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

~

i

[ Yes, I have read and accept the License Agreement Next Cancel

Klicken Sie nun auf ,,Next*
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# FortiClient VPN Setup — X

Ready to install FortiClient VPN

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

Sobald Sie im folgenden Fenster auf ,,Install” klicken, startet der Installationsprozess
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# FortiClient VPN Setup — X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

y

}

Back | Finish Cancel

Zuletzt klicken Sie auf ,,Finish* um die Installation zu abzuschlieSen.

2. VPN Client Konfiguration

Bitte starten Sie nun erstmalig den FortiClient und akzeptieren Sie die Erklarung.
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B FortiClient - Zero Trust Fabric Agend

Diatei  Hilfa

Willkemmen zu FortiClient VPN!

Nies 5t die kostenlose Version von ForfiClient YPH mit Bmitierten Features
litte wperaden sie auf die lizensierte ersion won FortdCBent um auf alle Feateres
und den technischen Support sugreifen zu kanner

keh nehime zur Kenntnis, dass kein Suppart oder Hilfestellung fir disse

kostenlose Software zur Verfligung gestellt wird. Sollte ich auf Probleme bei
der Benuzung dieser kostenlosen Saftware auf Probleme stoBen, werde ich
nicht den technische Support von Fortinet dafir kontaktieren.

Ich akzeptiere

Klicken Sie im folgenden Fenster auf ,,VPN konfigurieren*

ﬁ FartiClient - Zena Trust Fabric Agent
Dated  Hile

@ FortiClient VPN

Sie milssen auf die lizensierte Version upgraden, um auf weitere Features wnd technischen Support zugreifgen zu kiinnen,
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Bitte konfigurieren Sie den VPN Client wie folgt:

1. Wahlen ,,SSL-VPN“ als VPN-Typ aus.

2. Wahlen Sie einen beliebigen Namen als ,Verbindungsnamen®.

3. Tragen Sie ,fortivpn.uni-freiburg.de” unter ,Remote Gateway” ein.

4. Aktivieren sie ,Nachfragen beim Login“ oder ,Login speichern”

5. Falls ,Login speicher”: Bei Benutzername lhren Benutzerkennung und anhangend @uni-freiburg.de
eingeben.

6. Klicken Sie abschlieBend auf ,Sichern” um die Konfiguration abzuschliefen und zu speichern.

B FartiChent - Zara Trust Fabie Ageid — X
Datei  Hilfa

@ FortiClient VPN

Sie miissen auf die lizensiert= Version upgraden, um auf weitere Features und technischen Support zugreifgen ou kdnnen.

Meue VPN Verbindung
BT |

Verbindungsname Uni Freiburg 5L VPM

| Beschrelbung
Remote Gatoway fortivpn, uni-frelburg de X
*Fiige Remote Gateway hinzufiigen
Port anpassen | 443

Aktiviers Single ign On (550} tle gen VPN Tumnns]

Benutzerzertifikat Kelnes w
Authentifizierung Machfragen besm Login u Login speichem
Benutrermame Benutzerkennungiiuni-ireibiurg Iﬂd

Aktivere Dual-stack |Pvd/ IPvé Adresse

3. Verbindung zum VPN Server herstellen

Zum Verbinden mussen Sie nun lediglich Ihren Benutzerkennung und anhangend @uni-freiburg.de
eingeben. Als Passwort verwenden Sie lhr eduroam-Kennwort, welches Sie hier setzen bzw. andern
kdnnen.
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& Fortilient - Zere Trust Fabric Augpenl
[atei  Hilfe

@ FortiClient VPN

Sle missen auf die lizenslerte Version upgraden, um auf weltere Features und technischen Suppost zugrelfgen zu kinnen,

VPN Name Ui Frelburg [Psec VEN vl =
Benutzemame Benutzerkennung@uni-freiburg.de
Passwaort sRsarEsmas -

Nun sind Sie mit dem VPN der Albert-Ludwigs-Universtat Freiburg verbunden.

ﬁ FartiClient - Zerd Trust Fabic Agent
Datei  Hilfe

@ FortiClient VPN

Sie miissen auf die lzensierte Wersion upgraden, um auf weitere Features und technischen Support zugreifgen zu lidnnen.

WVPM Verbunden

[ —

WPHN Mame  Uni Freiburg IPsec VPN
IP Adresse 10,230,105
Benutrernams -'El.mi-h‘eihurg e
Dawer (0:00:08
Bytes empfangen 0.8 KB
Bytes gesendet 13.73 KB

Trennen
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Ansprechpartner bei VPN-Problemen

Sollten Sie Fragen und Probleme rund um das Uni-eduroam-WLAN oder VPN haben, wenden Sie sich
bitte zunachst an die Beratungsburos (Vorortservice)

In der WerthmannstralRe 4 Beratung des Rechenzentrums in der WerthmannstralRe 4

English Version

VPN stands for Virtual Private Network. It allows you to establish a secure connection from your
computer over the internet to the university, enabling access to internal resources from outside the
university. However, due to licensing conditions, some services like Beck-Online cannot be accessed
off-campus.

Who Provides VPN Services?

Within the university network, you can connect using two VPN services:

1.Standard Access via the University of Freiburg IT Center

This access is available to all members of the University of Freiburg who have a university account. To
log in, use your user ID + @uni-freiburg.de and your eduroam password, which can be configured via
myAccount.

2.Mobile Pool Project (MOPO) of the Faculty of Engineering

The Mobile Pool Project uses X509 user certificates for VPN authentication. If you are studying at
the Faculty of Engineering and have an account , you can generate a certificate online at:
https://mopoinfo.vpn.uni-freiburg.de/. Otherwise, you will need a certificate from the IT Center's
Certification Authority . Instructions on how to apply for such a certificate are available here: The
Path to Your Own Certificate. See also the Certificate Article Overview.

General Notes

e Certain services accessible from your workplace may not be reachable via VPN. Please clarify
this with your local IT administrators or contact technik@rz.uni-freiburg.de.

e If you cannot access the UB Freiburg e-journal offerings, contact
https://www.ub.uni-freiburg.de/recherche/digitale-bibliothek/. Alternatively, use MyLogin without
VPN: https://mylogin.ub.uni-freiburg.de.

Notes for Firewall Operators

Dynamic IP addresses for FortiClient VPN are currently assigned from 10.23.0.1 - 10.23.11.253.
(Previous Cisco VPN ranges: 132.230.239.0/24, 132.230.238.0/24, 132.230.237.0/24). If you have set
firewall rules for remote access, update them accordingly. The IP range 10.23.0.0/16 will be reserved
for VPN in the future.
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Standard Access via IT Center: Setting up SSL-VPN with FortiClient

¥ FortiClient - Zero Trust Fabiic Agent i ks

Diatei  Hilfa

Sie missen auf die lizersierts Version upgraden, um auf weiters Features und technischen Support zugreifgen ou kdnnen.

MNeue VPN Verbindung
VPN [ ssoven | [

‘erbindungsname Uni Freiburg 5L VPN

Beschrelbung

Remote Gateway fortivpn, uni-frelburg de x
+Fiige Remote Gateway hinzufiigen
Port anpassen | 443

Aktiviers Single Sign On (550 fie den VPN Tumnne]

Benutzerzertifikat Kelnes w
Authentifizlerung Machfragen betim Login ﬂ Login speichern
Beniknemame Benutzerkennung@@uni-neiburg.def

Aktivere Dual-stack [P/ IPvé Adresse

pbrecher

VPN Guides for Different Systems

1. VPN Client Installation

Download the appropriate installation file and start the setup:
- For Windows: FortiClient 7.2.5

- For CentOS/RedHat/Fedora: FortiClient 7.2.5

- For Ubuntu/Debian: FortiClient 7.2.5

- For macOS:

Important Notes for macOS 15 (,,Sequoia“):

1. Use the latest version of FortiClient (7.4.x) directly from the Fortinet
website.
2. After installation:

- Go to Settings > General > Login Items & Extensions.

- Enable the "vpnprovider" entry under Network Extensions.
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For Older macOS Versions:

FortiClient 6.0.10: Supports macOS 10.15.3 (Catalina), 10.14 (Mojave), 10.13 (High Sierra), 10.12
(Sierra).

FortiClient 6.0.2: Supports macOS 10.13 (High Sierra), 10.12 (Sierra), 10.11 (El Capitan), 10.10
(Yosemite), 10.9 (Mavericks).

2. Configuring the VPN Client

Note: For the following steps, please refer to the corresponding images included in the
German version above.

1. Launch FortiClient and accept the terms.

2. Click ,,Configure VPN“.

Configure the client as follows:

1. Select ,,SSL-VPN“ as the VPN Type.

2. Choose any Connection Name.

3. Enter fortivpn.uni-freiburg.de as the Remote Gateway.
4. Enable ,Prompt at Login“ or ,,Save Login“.

5. For ,Save Login“, use your user ID + @uni-freiburg.de.

6. Click ,,Save" to complete the configuration.

Connecting to the VPN Server

To connect, enter your user ID + @uni-freiburg.de and use your eduroam password, which can be
managed at https://myaccount.uni-freiburg.de.

Contact for VPN Issues

For questions or issues regarding the university VPN or eduroam Wi-Fi, please contact the IT Center
Support Offices.

Location: WerthmannstralSe 4

vpn
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