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WLAN mit eduroam

Als Mitglied der Universitat Freiburg - sowie Gaste aus dem eduroam-Verbund - haben Sie die
Maglichkeit, das weithin angebotene WLAN mit dem Netzwerknamen eduroam zu nutzen.

Sollten Sie noch kein Passwort fur eduroam gesetzt oder das Kennwort vergessen haben, setzen Sie
dieses auf MyAccount.

Windows 11

Offnen Sie das Fenster: Einstellungen/System/Netzwerk & Internet/WLAN oder gehen Sie mit der Maus
auf das Flugzeugsymbol in der Taskleiste (schalten das WLAN ein) und rufen das WLAN-Menu auf.
Unter ,Verfugbare Netzwerke" wahlen Sie eduroam aus.

Netzwerk & Internet > WLAN

' WLAN en D
::Eu? Verfghare Netzwerke angeigen ~
’-‘% edurcam

Geben Sie Ihven Benutzernamen und Iy Kenmwort ein.

Abbrechen

WLAM [ »)
=3 eduroam

Geben Sie lhren Benutzemamen und |hr

Kermwor ein

Anbrechen

Geben Sie Ihre Rechenzentrums-ID als Benutzernamen mit ,,@uni-freiburg.de” (NICHT die Mailadresse
mit ,,@XYZ.uni-freiburg.de”) und das eduroam-Kennwort ein.

Verbinden Sie sich, wenn das angebotene (Server-)Zertifikat von radius.uni-freiburg.de stammt.

Sie sind nun mit eduroam verbunden und haben Zugang zum Internet.
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Einstellungsmaglichkeiten uber das WLAN-Menu in Windows 11:

Unter ,Verfugbare Netzwerke anzeigen” konnen Sie die eduroam-Verbindung mit dem Button
~1rennen” unterbrechen.

Netzwerk & Internet * WLAN

T OWLAN tn @D
edurnam -Eigenschaften
b
ﬁ ur I' i, gEfiChen
B Werfigbare Netzwerke anzeigen ~
2 edurcam @

WVerbunden, gesichert

> D

Unter ,,Bekannte Netzwerke verwalten“ konnen Sie die eduroam-Verbindung mit dem Button ,Nicht
speichern” [6schen.

Netzwerk & Internet > WLAN > Bekannte Netzwerke verwalten

Bekannte Metowerkes

Bakannte Metzwarke durchsuchen Sortieren nach: Priferenz Filtern nach: Alle =~

Mochten Sie nicht, dass sich Ihr Gerat automatisch mit eduroam verbindet, entfernen Sie bei der
Konfiguration das Hackchen ,Automatisch verbinden®”.

Netzwerk & Internet > WLAN

T OWLAN tn @D

:ﬁ Verfighare Metrwerke arreigen

ﬁ edurcam

Autematisch verbinden
Verbanden

Die Informationen im Menu ,Hardwareeigenschaften” konnen Sie uns zur Analyse mitteilen, wenn Sie
Probleme mit der eduroam-Verbindung haben sollten.
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Netzwerk & Internet > WLAN

\I
1
=
I
m
5

::lf Vierfigbare Metrwerce anzesgen w

Bakannie Metzwerke varwalten

g + T 3t i 1 r

Windows 10

Il
W

Verbinden Sie sich mit dem WLAN-Netzwerk eduroam, wenn es in der Nahe ist, im Grunde
genommen wie bei Windows 11 beschrieben Uber die Taskleiste.

Einstellungsmaoglichkeiten tber die Kommandozeile bei Windows 11 /10 :

Wenn Sie bei Windows 10 und die Einstellungen zu eduroam verandern mochten und es ist nicht in
Reichweite ist, missen Sie zur Kommandozeile greifen. Die Kommandozeile erreichen Sie, wenn Sie in
der Suche emd eintippen. Uber den Aufruf netsh wlan kénnen Sie Einstellungen tatigen, von denen
in den folgenden Zeilen einige Befehle vorgestellt werden:

* Windows 11 / 10 - eduroam-Benutzerdaten werden abgefragt, aber es kommt keine
Verbindung zustande.

= Mdglicherweise kann die Authentifizierung nicht durchgefuhrt werden, da etwas bei der
Zertifizierungskette nicht stimmt. Installieren Sei bitte folgendes Zertifikat
https://downloads.rz.uni-freiburg.de/myaccount-zugang/usertrust_rsa_certification_authority.pem und
probieren die Einwahl Gber eduroam nochmals aus.

e Windows 11 / 10 - eduroam-Benutzerdaten werden nicht abgefragt, eduroam wird
zwar gefunden, aber nach dem Anklicken erfolgt keine Benutzerdatenabfrage.

= Aktualisieren Sie vor der weiteren Analyse den Treiber Ihrer WLAN-Karte Gber den Geratemanager.

 Profildaten aus einem anderen Gerat ubernehmen:
= Importieren Sie von einem funktionierenden System das eduroam-WLAN-Profil:

Mit der Eingabeaufforderung kann man sich die WLAN-Profile anschauen:

netsh wlan show profiles

RZ - https://wiki.uni-freiburg.de/rz/


https://downloads.rz.uni-freiburg.de/myaccount-zugang/usertrust_rsa_certification_authority.pem

Last update: 2024/03/21 13:29 wlan-eduroam https://wiki.uni-freiburg.de/rz/doku.php?id=wlan-eduroam

Dann das WLAN-Profil exportieren:

|netsh wlan export profile name=eduroam

AnschlieBend auf einem anderen Windows-System das Profil importieren:

|netsh wlan add profile filename=,WLAN-eduroam.xml“ user=current

+~WLAN-eduroam.xml” steht hier exemplarisch fir den Dateinamen, der vorher exportiert wurde.

Die Worte user=current bedeuten, dass nur flr den aktuell angemeldeten Benutzer eduroam
importiert wird. Lassen Sie es weg, wird fur alle angelegten Nutzer das Profil eduroam zur Verfligung
gestellt.

e Windows 11/ 10 - eduroam-Passwort nicht automatisch verbinden

netsh wlan set profileparameter name=eduroam connectionmode=manual

e Windows 11 / 10 - eduroam-Passwort nicht speichern:

netsh wlan set profileparameter name=eduroam cacheUserData=no

e WLAN-Verbindung fiir 5 GHz-WLAN optimieren:

Neben der klassischen WLAN-Frequenz Uber 2,4 GHz senden nahezu alle angebotenen WLAN-
AccessPoints auch im 5 GHz-Band. Aufgrund der vielfach hdheren Stabilitat und hoherem
Datendurchsatz empfehlen wir die Benutzung des 5 GHz-Bandes.

= Wenn Sie eine WLAN-Karte von Intel in lhrem Notebook eingebaut haben, gehen Sie exemplarisch
folgendermalien vor:

Sie wahlen den WLAN-Adapter aus und gehen in dessen Kontextmend.

Dort die ,,Eigenschaften” auswahlen und anschlieend den Reiter ,Netzwerk"” auswahlen.

Dann den Button ,Konfigurieren ...“ dricken und den Reiter , Erweitert” auswahlen.

In der Auflistung ,Eigenschaft:“ den Wert ,Bevorzugtes Band“ anpassen:

In der Grundeinstellung ist keine Einstellung vorhanden.

Dort den Wert ,5,2-GHz-Band bevorzugen” setzen.

Apple macOS

Wahlen Sie in den Systemeinstellungen den Punkt Netzwerk aus:
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Aktivieren Sie die WLAN-Karte:

L] £ HH Metzwerk ]

Umgabng: = Sutematisceh B

Slusiooth-PAH
ﬂ = e Srortes; - Ay WLAN aklivieren

WLAN
o Adn

Metrwerkname B

Zum Beftreten 2u einem pemidnkichen Hotspal fragen

SWLAM -Ekatus in der Menllzisie anzeigen haram Cptionen )
[l Zum Besrbeiten auf das Schings kicken
Und wahlen Sie das Netzwerk eduroam aus, wenn es in Reichweite ist:
L] { il Motzwerk =3
Uimgebung:  Autamatisch =]
o Status: Ein WLAM dusktivieran

WLAH (i skiviers, pdaw michE i sinem bz varbendan

B Bietooth-RAN
- i

il Fmiikisiin |

I sunam =] "?I
Telekom
Telmhom_ S "]

ISt anderem Metzwerk verbingen ..

B wWiLAN-Stats in der Meniileste anzsigen Wakers Dptionen ra

[ fum Besarnsisn mil das Schioms kHicom
Geben Sie Ihre Rechenzentrums-Nutzer-ID mit @uni-freiburg.de (NICHT lhre Mail-Adresse mit
@XYZ.uni-freiburg.de) ein und darunter Ihr dazu gehérendes eduroam-Passwort und Verbinden sich

anschlieRend:
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Mcdus  Automatiseh
Ayt bd = @ g.de
Paszwart: | cetdurgam-Dassears|

B Passwart sinklandan
E Dicsas Merwak markan

Sie sind danach mit dem eduroam-Netzwerk verbunden und klicken auf Anwenden:

LA € 0 HE Hetzwerk o
Umgebiung:  Aulomatissh a
= W m—
ﬂ m::’:.., %ﬂtw Vit o0t dia P-kreise

Metzwerkname: | edwoam L]
Aubernatie h it dissaim Notewark sarirden
B Zum Bstraten tu snem parEnlichen Hatspol fragen

I Auf s st ek Rinweisen
Bgharnls Helisarke weitin guiorrglich spbunden Falls e
ki E Ay Mlrwaih ve e ol il B v S Vil i el
a0Z1x; Sandard Trennen
Varblndurgadiacat: 0010313

i 0 WLAM-Sast in dar Mervieise anewigen Wnhere Optionen . 7

-
- Tum Sehilten oul dis Schloss Kicr. Zunlehsatren E

eduroam Profil l6schen

Bei macOS scheitert manchmal die Verbindung auf Grund eines alten eduroam Profils, damit die
Verbindung hergestellt werden kann muss das alte Profil geléscht werden. Dies ist meistens der Fall
wenn Sie vorher an einer anderen Universitat studiert haben und dort eduroam genutzt haben.

Wahlen Sie in den Systemeinstellungen Profile aus:
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Sollte es die Profile-Schaltflache nicht geben, ist keine alte eduroam-Konfiguration hinterlegt.

Wahlen Sie eduroam aus der linken Liste aus und loschen dieses mit einem Klick auf das Minus - (im

Beispiel ein altes Profil der Universitat Konstanz)

] £ HE Profiles Q

edurcam@uni-konstanz.de

BEINAAMBUN-konsla.,
B settings

Eduroam und Eduroam-HiSpiead WLAMN-
Profi fir Angehtrige der Lini Kanstanz:
Bitte als Banutzername die Uni-Konstanz
E-Mailadressa mit zugeharigem
Faepwart angaben!

Eduroam and Edurcam-HiSpesad WLAM-
Profie used by members of Uni
Konstanz

Please e your Uni Konstanz mailadress
and pasaword.

GRFRachenzentrnam Suppart Uni
Konstanz

24, Feb 2017 a1 11:36

Cerlificate

WLAN-Netzwerke bearbeiten

Gehen Sie unter Netzwerk ins WLAN-Menu und klicken Weitere Optionen an:
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Unter Bevorzugte Netzwerke finden Sie eduroam:
= WLAN
WLAM  TCRAP DME  WINS  BD2AM | Prowies  Hardware
Bavorzugie Netzwerke:
Notzwerknams Shchwrrhait Aurbom. verbindan
eduroam Firme reiter WPA2
WLAN-ZRXLTF Parsdnlicher WPAZWPAS o=
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Admimistratorautorisienung erfordarich for;
Netzwerkwechsal
WLAN-Aktivierung odaer -Daaktivierung

WLAN-MAC-Adresse: 3 16:c 231078

]

Abbrechen OK

Sie konnen dort das Hakchen Automatisch verbinden entfernen oder das Netzwerk eduroam

ganzlich I6schen:

=" WLAN
WLAN | TCRAF DNS  WINS  BO2.1X Proxwins  Hardware
Bevorzughe Matzwerke:
! Pt Pt ki Sicharfail Faleen, varkinden

adurgam

Firmanweitar WPAZ

Lufthad Persbnlichar WA ZWRAS
| Saistdaseban Parstnlichar Wia 2 WRA3
| 17az1s Perstnlichar WiRAWRAZ

WLAM-ZRELTF

Parstnlichar W2 WRAZ

W
a
-

ik AEEA AL

+ I : | Bewnge dio Netraoris in deing bewerzugee Relhenfolge.

Alle Metzwerke marken, mit denan dieser Computer verbundan war
Frihare Metzwearke und Optionan enblandan

Administretorsutor skerung erfarderich fir:
Matzwerkwechsel
WLAN-Aktivierung oder -Deaktiviening

WLAN-MAL-Adrasse: 3ciifcedfi6c

Abbrechan
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Apple iOS

Eine Anleitung finden Sie fur

ios-eduroam.pdf
- also iPhone und iPad

iOS - eduroam-Passwort loschen

Apples i0S speichert das eduroam-Passwort, wenn man sich mit einem AccessPoint verbindet. Andern
sich die Einstellungen, zum Beispiel fur ein Ausleihgerat, kann man das gespeicherte Passwort nicht
unter den Optionen I6schen.

Wenden Sie folgende Methode an: Wahlen Sie in den Einstellungen unter ,WLAN" das eduroam-Netz
aus und klicken Sie den Eintrag ,Dieses Netzwerk ignorieren” an.

In den WLAN-Einstellungen das eduroam-Netzwerk auswahlen und die geanderten Daten eingeben.

Linux

NetworkManager

NetworkManager ist eine Anwendung zur Verwaltung von Netzwerkverbindungen. Es soll vor allem
den Zugang zu drahtlosen Netzwerken erleichtern.

WLAMNu-Fr

Connect to Hidden Wireless Network....
Create Mew Wireless Metwork...

VPN Connections

+ Enable Metworking
+" Enable Wireless

Edit Connections...

Konfiguration unter eduroam am Beispiel von Ubuntu-Linux (12.04 LTS)

Auf dem Ubuntu-Desktop sehen Sie die verfugbaren WLAN-Netze. Nach dem Anklicken des WLAN-
Netzes eduroam erscheint das Konfigurationsmend.
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Wireless Metwork Authentication Required Geben Sie unter ,2username* lhre

‘Benutzerkennung@uni-freiburg.de (es ist

. e |

Passwords or encryption keys are required to access the wireless nebwork immer @UTI frelburg 'de ) ) und unter

‘edurcam’. ~password” Ihr eduroam-Passwort (RAS-
Kennwort) ein.

Authentication required by wireless network

-|])

wireless security: WPA & WPAZ Enterprise -

Authentication: Protected EAP (PEAF) &

Anonymous identity:

CA certificate: (Mone) -
PEAP version Automatic h.d
Inner authentication: | MSCHAPYZ -
Username: benutzerkennung@uni-freiburg.de
Password: [:-wmnl

Ask for this password every time
Show password

| cancel JComnect

Tragen Sie bei ,Domain” uni-freiburg.de und bei , CA certificate” den Pfad zu dem nétigen Zertifikat
ein. Dadurch kann die Gulltigkeit des Serverzertifikats bei der Verbindungsaufnahme tberpruft
werden. Bei den meisten Linux-Installationen sollte das Zertifikat schon irgendwo gespeichert sein.
Eine Tabelle mit den entsprechenden Pakten und dem Pfad zu dem Zertifikat finden Sie am Ende des
Abschnitts. Alternativ konnen Sie das Zertifikat auch manuell herunterladen:
https://downloads.rz.uni-freiburg.de/myaccount-zugang/usertrust_rsa_certification_authority.pem

wicd

Wicd ist ein leichtgewichtiger Netzwerkverbindungsmanager mit wenig Paketabhangigkeiten.

Getestet auf archlinux(3.10.3-1-ARCH). Die Anleitung sollte analog auf anderen
Distributionen funktionieren. Dazu mussen lediglich pacman und systemct/ durch ihre
Analoga der jeweiligen Distribution ersetzt werden.

Far die folgenden Operationen sind root rechte erforderlich!

e wicd muss installiert sein. Das Tray-lcon (wicd-gtk) dient der Administration. Alternativ gibt es
ein ncurses Interface.

# pacman -S wicd wicd-gtk
e Eine wicd-Template Datei unter /etc/wicd/encryption/templates/ ertellen:
# touch /etc/wicd/encryption/templates/eduroam
e Letztere mit einem beliebigen Editor 6ffnen und mit folgendem Inhalt fullen:

name = Eduroam Uni Freiburg
author = schneidm at informatik.uni-freiburg.de
version = 1
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require identity *Username password *Password
optional ca cert *Path to CA Cert
protected password *Password

ctrl interface=/var/run/wpa supplicant
network={
ssid="$ ESSID"

}

proto=RSN

key mgmt=WPA-EAP
pairwise=CCMP TKIP

group=CCMP
eap=PEAP

TKIP

identity="$ IDENTITY"
ca_cert="$ CA CERT"
password="$ PASSWORD"
phase2="auth=MSCHAPv2"

e Das Template als aktiv setzen.

# echo "eduroam" >> /etc/wicd/encryption/templates/active

¢ Neustarten. (Lesezeichen nicht vergessen & )

e Durch klick auf das Traylcon, die Oberflache zur Verbindungsverwaltung offnen.
e Eigenschaften des gewlnschten Eduroam Netzwerkes 6ffnen.

e Verschllsselung verwenden anhaken.

e ,Eduroam Uni Freiburg” im Dropdownmenu wahlen.

e Benutzername eingeben (<RZ-Account>@uni-freiburg.de).

e eduroam-Passwort (RAS-Passwort) eingeben.

Optional sollten Sie zu Ihrer Sicherheit das Zertifikat wahlen. Dialog mit OK schlieBen.

e Zum gewunschten eduroam Netzwerk verbinden
* Viola! Internet via wicd und eduroam.

Zertifikatspakete

Bitte senden Sie uns fehlende Konfigurationsinformation an beratung@rz.uni-freiburg.de.

Distribution|Paket Pfad

openSUSE i e . ) e i

Tumbleweed |2 certificates|/var/lib/ca-certificates/ca-bundle.pem

Ubuntu,

Linux Mint, |ca-certificates|/usr/share/ca-certificates/mozilla/USERTrust RSA Certification Authority.crt
Pop! OS

Android

Sie kénnen ein Konfigurationstool
https://wiki.uni-freiburg.de/rz/doku.php?id=wlan-eduroam#wlan_mit_eduroam verwenden oder
alternativ manuell die Konfiguration durchfuhren.
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Bei erkannten Netzwerken ,,eduroam® auswahlen.

In der sich 6ffnenden Einstellungsseite:

e EAP Methode : PEAP wahlen (default)

e Phase 2-Authenifizierung: MSCHAPV2

e CA-Zertifikat: Systemzertifikate verwenden
Achtung: Falls Sie nicht die Option ,Systemzertifikate vewenden” haben, missen Sie dieses
https://downloads.rz.uni-freiburg.de/myaccount-zugang/usertrust_rsa_certification_authority.pe
m CA-Zertifikat installieren.

e Domain: uni-freiburg.de

e |dentitat: <Uni-Account>@uni-freiburg.de

e Anonyme ldentitat: leer lassen

e PW: eduroam-Passwort (RAS-Passwort)

e 'Fertig und verbinden' drucken.

Chrome OS

Wahlen Sie unter WLAN eduroam aus, dann 6ffnet sich das rechts gezeigte Fenster. Wahlen Sie die
gleichen Einstellung wie in den Bildern oder in der unten angezeigten Liste.
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Mit WLAN verbinden Mit WLAMN verbinden
duroart subject-match

Sicherhait uni-freiburg.de

ke Alternativer Name Tdr Betrell stimmi dberain
PEAP

EAP-Phase 2-Authentifizierung

MSCHAPY2 Domain-Suffiz stimmt dberein

reerzertifikat

Standard
Identitat
subject-match

Nutzerkirzeli@uni-freiburg.de

Abbrechen Verbinden

I : h !

Pasewort
eduroam Passwort &

Ananyme |dentitat

Abbrechen Verbinden

Die Einstellungen sind folgende:

¢ Sicherheit: EAP

EAP-Methode: PEAP

EAP-Phase 2-Authentifizierung: MSCHAPv?2

CA-Serverzertifikat: Standart

subject-match: uni-freiburg.de

Alternative Name flr Betreff stimmt Gberein: leer lassen

Domain-Suffix stimmt Uberein: leer lassen oder uni-freiburg.de

Identitat: Nutzerkirzel@uni-freiburg.de (NICHT die Mailadresse mit ,@XYZ.uni-freiburg.de”)
Passwort: Ihr eduroam Passwort

e Anonyme ldentitat: leer lassen

WLAN fur Gaste der Universitat Freiburg

Im Folgenden eine Anleitung, wie Sie lhren Gasten einen Gastzugang zum WLAN der Universitat
Freiburg einrichten kénnen.

Gaste aus der PH Freiburg schauen bitte zuerst in deren ph-internes Wiki mit der darin enthaltenen
PH-Konfigurationsanleitung und wenden sich im Supportfall bitte direkt an support@ph-freiburg.de.
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LAN-Anschluss mit eduroam (802.1x uber
LAN)

In einigen ausgewahlten Raumen kénnen Sie den LAN-Anschluss am Pult mit einem Ethernet-Kabel
benutzen, welches Sie selbst mitbringen missen. Einen VPN-Client bendétigen Sie zur Nutzung nicht
mehr.

Bei Windows-Rechnern missen Sie dazu einmalig einen Systemdienst aktivieren:

e Systemsteuerung/System/Verwaltung/Dienste/
¢ ,Automatische Konfiguration (verkabelt)

e Starttyp: Auf Automatisch

* Dienst starten

Zur Authentifizierung werden die gleichen Daten benétigt wie bei der Nutzung von eduroam Uber das
WLAN.

Werden Sie von lhrem Windows-Betriebssystem nicht aufgefordert Ilhre Benutzer-ID und
Passwort einzugeben und die Authentifizierung schlagt fehl:

e Systemsteuerung/Netzwerk und Internet/Netzwerk- und Freigabecenter/Adaptereinstellungen
andern

e Gehen Sie beim Netzwerkadapter fur das LAN Uber das Kontextmenu in die Eigenschaften und
wahlen das Registerblatt ,, Authentifizierung” aus.

* Neben der Schaltflache ,Microsoft: geschiutztes EAP (PEAP)“ klicken Sie auf ,Einstellung“

* Neben der Schaltflache ,,Gesichertes Kennwort (EAP-MSCHAP v2)“ klicken Sie auf
~Konfigurieren...”

e Entfernen Sie das Hakchen bei ,, Automatisch eigenen Windows-Anmeldenamen und Kennwort
(und Domane, falls vorhanden) verwenden” und klicken Sie auf ,OK"

Bei Authentifizierungsproblemen bitte das Zertifikat runterladen:

e https://downloads.rz.uni-freiburg.de/myaccount-zugang/usertrust _rsa_certification_authority.pe
m

WLAN - ArtikelUbersicht, Netz - ArtikeltUbersicht, eudroam, Linux - ArtikelUbersicht, Windows -
ArtikelUbersicht, Mac - ArtikelUbersicht
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